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Теория поиска ошибок 
Источник: Инфостарт 
Автор: Слава Кирлан 
Преамбула 
Ошибки есть всегда. Если ошибок нет - это значит, что их еще не нашли. Если в программе 

не найдено ни одной ошибки – значит эта программа никому не нужна, и никто ей не пользуется :). 
Ошибаться не стыдно и не плохо (если мы, конечно, не говорим о сознательном 

вредительстве :) ). Плохо не пытаться их исправить. Совсем грустно, если исправить их нельзя. Но 

тут уж остается только смириться и «учесть-на-будушее», если оно (будущее) есть. 

Попытаюсь изложить тут свои соображения о том, как бороться с ошибками. Это всего 
лишь мои мысли, и не настаиваю что они совсем уж правильные. Возможно, я где-то у кого-то что-
то слямзил на этот счет, но, честное слово сделал, это подсознательно и не надо меня обвинять в 
плагиате (по крайней мере, осознанном). Достаточно просто указать где, у кого и что (исправлюсь 
:) ). 

Сразу хочется сказать, что есть такие не хорошие «плавающие» ошибки (они то есть, то их 
нет, при видимых одинаковых условиях). Печально, когда на них нарываешься и бороться с ними 
очень сложно – тут нужен имеющийся опыт, интуиция и бубен. Но и то, эта ошибка не берется из 
ни откуда, и у нее есть своя причина, только до причины этой очень сложно докопаться. 

И еще, очень важно: прежде чем что-то исправлять в базе (программе) всегда делайте 
копию. Не важно, в каком состоянии сейчас база – копия должна быть всегда перед любым 
изменением (Не поверите, но ситуацию всегда можно ухудшить). 

1. А был ли мальчик? 
Первое о чем нужно подумать, если говорят что есть ошибка, а есть ли она? Не нужно 

сразу открывать конфигуратор (исходный код программы) и анализировать запрос. Нужно 
попросить пользователя показать эту ошибку. Если, по некой причине, показать он ее не может – 
досконально опросить в какой момент возникает ошибка, и попытаться ее воспроизвести 
(предположим, на тестовой базе). 

В общем, главное любым способом увидеть эту ошибку своими глазами, или свято 
поверить, что она есть. 

2. Разделяй и властвуй 
Ошибка есть (увидели, убедились, поверили). Она стабильная (повторяется из раза в раз). 

Теперь мы пытаемся ее «упростить». В разных ситуациях делаем по разному, но суть одна – 
уменьшить пространство поиска. 

2.1 К примеру оборотно-сальдовая ведомость за год показывает неправильные цифры. 
Начинаем уменьшать период, к примеру, по методу дихотомии золотого сечения (режем пополам и 
смотрим есть ли ошибка). Берем первое полугодие и смотрим, есть в нем ошибка. Если нет, значит 
ошибка во втором полугодии (лучше проверить это). Потом второе полугодие делим на кварталы и 
т.д. и т.п. – старый проверенный способ. 

2.2 Другой пример при обмене данными через WEB-сервер в конечную программу 
попадают неправильные данные. Тут режем по алгоритму: 

Запрос формируется в исходной базе 
Данные перегоняются по сетке в базу приемник 
База приемник получает данные и записывает их 
Считаем что каждый этап «Черный ящик» со своим входом и выходом. Вот и проверяем 

эти входы и выходы (в последовательности кому как нравится). 
Смотрим в исходной базе, что выдает запрос. Для этого пользуемся отладчиком, консолью 

запросов, всем чем угодно, но именно в этой базе (что бы отсечь все другие этапы) 
Смотрим, как работает web-сервис (сравниваем что ему отдает запрос, как он эти данные 

преобразовывает, и получаем ли мы на входе в базу приемник то самое что отправилось из базы 
источника) 

Смотрим, как база приемник разбирает полученные данные. Для этого можно создать 
(сохранить) отдельный файл обмена, и подавать ее раз за разом в качестве исходных данных (тем 
самым мы опять таки исключаем два других этапа) 

2.3 Если у нас сложный многотабличный запрос – беспощадно его режем. Любой самый 
сложный запрос всегда состоит из конечного количества маленьких и легких запросиков, которые 
очень легко анализировать. Убедившись, что отдельные запросики возвращают «правильные» 

данные, начинаем потихонечку их склеивать в большой и сложный (аккуратно, поочередно), и 

каждый раз смотрим – правильный ли результат мы получаем 
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2.4 Если неправильно работает процедура документа (например проведение), тот тут 
используем отладчик. Все знают, что к любой конфигурации можно подключится отладчиком. Для 
этого 

пользовательском режиме у конфигурации должна стоять опция «Параметры / Системные / 
Отладка разрешена». 

запустить ту же самую конфигурацию в режиме конфигурирования и через «Отладка / 
Подключение» подключится к нужному пользовательскому сеансу. 

Отдельно скажу, что для отладки процедур выполняемых на сервере необходимо 
запустить сервер с параметром «-debug». 

Подключившись отладчиком, используем точки останова, трассировку, табло, стек вызова, 
«вычисление выражения» и т.д. и т.п., опять таки «режа» код на возможно мелкие кусочки, 
содержащие ошибку. Мне кажется, найти ошибку при помощи отладчика гораздо проще, чем 
теоретически анализируя код. 

http://www.klerk.ru/soft/articles/307790/ 
 
30.05.2013 
Как не стать жертвой финансовой пирамиды  
Любая организация, которая привлекает деньги граждан, должна иметь лицензию на 

осуществление своей деятельности от Национального банка Украины, Национальной комиссии по 
регулированию рынка финансовых услуг или Нацкомиссии по регулированию фондового рынка. 
Если же у организации таких разрешительных документов нет, скорее всего, это финансовая 
пирамида и связываться с ней не следует — рассказал в эфире телеканала БТБ Борис Визиров, 
глава Национальной комиссии по регулированию рынков финансовых услуг. 

Кроме того, по словам Визирова, явным признаком того, что организация является 
пирамидой, может служить то, что зачастую мошенники предлагают получить доходы, которые в 
разы превышают обычную доходность банковских депозитов или других законных финансовых или 
инвестиционных инструментов. В то же время, как напомнил чиновник, любая пирамида разно или 
поздно рухнет, а ее участники просто потеряют свои деньги. 

"Сегодня существует система жесткого контроля со стороны НБУ, Нацфинуслуг, 
Нацкомиссии по регулированию фондового рынка. Поэтому в первую очередь человек должен 
задать вопрос — есть ли у организации определенные законодательством разрешительные 
документы на осуществление финансовой деятельности, есть ли лицензия от какого-то из 
регуляторов, чем организация гарантирует возврат средств. Привлекательные предложения, 
которые сегодня существуют на рынке и предлагают людям моментальное обогащение, нужно 
очень трезво и четко анализировать", — рассказал Визиров. Он отметил, что любой человек 
всегда может обратиться напрямую к комиссии по финуслугам и получить информацию о 
законности деятельности той или иной организации, кроме того, информация о всех компаниях, 
которые осуществляют законную финансовую деятельность доступна сайте регулятора. В то же 
время глава Нацфинуслуг заверил, сегодня существует отлаженная система сотрудничества с 
Министерством внутренних дел, Министерством доходов и сборов, что помогает более 
эффективно защищать граждан от финансовых пирамид и разного рода мошенников. 

Говоря о привлекательных условиях, которые предлагают финансовые пирамиды, Борис 
Визиров сказал, что любая пирамида рано или поздно рушится, и не следует рассчитывать на 
моментальное "обогащение". "Чтобы запустить финансовую пирамиду, сначала любая 
финансовая схема для своей "раскрутки" частично выполняет свои обязательства, чтобы 
увеличить число участников и, соответственно, денег. Но когда "пирамида" достигает 
определенного объема, ее организаторы понимают, что дальше выплачивать доходы просто 
невозможно и она валится. После краха пирамиды остается маленький процент людей, которые на 
ней обогатились и в несколько сотен раз больше тех, кто потерял свои деньги", — пояснил глава 
Нацфинуслуг. 

Как отметил Визиров, Комиссия всегда следит за появлением незаконных финансовых 
схем и реагирует на обращения граждан, если они обращаются к Нацфинуслуг. 

http://kp.ua/daily/300513/396440/ 
 

25.05.2013 
Новое в мошенничестве с банковскими картами 
Мошенники не дремлют, они всегда на шаг впереди новых технологий. 

Поэтому способов незаконно «забрать» деньги с ваших банковских карт 
больше, чем видов этих банковских карт. Широкое распространение 
банковских карт и онлайн-бакинга дало мошенникам новые возможности для 
обмана. Что нужно знать о сайтах-двойниках, фишинге, скимминге и 
банкоматах-фантомах. 

Кардинг 

http://www.klerk.ru/soft/articles/307790/
http://kp.ua/daily/300513/396440/


Кардинг — мошеннические операции с банковскими картами. Взламывая платежные 
системы или сервера интернет-магазинов, мошенники получают реквизиты. А двойники банковских 
сайтов сами собирают данные обманутых картодержателей. 

Скимминг 
Шимминг 
Банкомат-фантом 
Фишинг 
Вишинг 
Ливанская петля 
«Ливанская петля» — мошенничество с изъятием банковской карты. Все описанные 

способы так или иначе изымают личную информацию, а этот способ изымает банковскую карту. В 
картридер помещается специальный кармашек, чаще изготовленный из фотопленки. Владелец 
карты вставляет карту в банкомат, набирает ПИН-код, совершает все необходимые действия, а 
получить банковскую карту обратно не может. 

Заботливый прохожий рассказывает похожую историю, которая произошла с ним недавно, 
и делится способом, который поможет решить проблему: «нужно набрать определенную 
комбинацию на клавиатуре и ввести ПИН-код». Растерявшаяся жертва невольно сообщает ПИН-
код внимательному прохожему, но способ не помогает. Тогда прохожий рекомендует немедленно 
ехать в банк и блокировать карту. В это время мошенник достает карту и снимает деньги. 

Придерживайтесь правил: 
- Никому не сообщайте ПИН-код, 
- Вводите его, прикрывая клавиатуру рукой. 
- На банкомате всегда есть информация о телефоне, по которому Вы можете 

заблокировать карту. Блокируйте карту, не отходя от банкомата. 
Скотч-метод 
Щель для выдачи денег на банкомате заклеивается скотчем. Пока жертва уходит выяснять, 

почему не получила денег, скотч отклеивается, а деньги получает мошенник. 
Придерживайтесь правил: 
- При получении карты нужно ее подписать, что снизит риск ее использования в случае 

утраты. 
- Регулярно меняйте ПИН-код. Специалисты советуют делать это не реже раза в 30-60 

дней. 
- Уничтожайте чеки, на которых написан номер карты. 
Рекомендации от Сбербанка: 
1. Только мошенники могут запрашивать Ваш номер мобильного телефона и другую 

дополнительную информацию, помимо идентификатора, постоянного и одноразового паролей. 
2. Только мошенники могут запрашивать пароли для отмены операций или шаблонов в 

Сбербанк ОнЛ@йн. Если Вам предлагается ввести пароль для отмены или подтверждения 
операций, которые Вы НЕ совершали, то прекратите сеанс использования услуги и срочно 
обратитесь в Банк. 

3. Только при мошеннических операциях реквизиты Вашей операции не совпадают с 
реквизитами в полученном SMS-сообщении. 

4. Только на мошеннических сайтах контактный телефон не соответствует официальным. 
5. На мошеннических сайтах в адресной строке браузера отображаются цифры ip-адреса 

или любые домены кроме зарегистрированных доменных имен системы Сбербанк-Онлайн. 
Источник: easy-street.ru 
http://cripo.com.ua/?sect_id=6&aid=155924 
 
27.05.2013 
Персональные данные защищаются плохо. По мнению россиян 

Две трети россиян в целом (а среди интернет-пользователей это 
три четверти) убеждены, что в России личные данные защищаются 
плохо. Такие результаты были получены Фондом Общественное Мнение 
(ФОМ) по результатам проведенного опроса на тему защиты 
персональных данных в нашей стране. Отметим также, что обращают 
внимание на то, как будет использоваться информация об их 
персональных данных 62% россиян (среди «интернетчиков» этот 
процент выше – 73%).  

Согласно данным исследования ФОМ, только 17% от всех 
опрошенных россиян знают о том, что существует специальное 

государственное ведомство, которое должно защищать россиян от незаконного распространения и 
использования их персональных данных. Что-то слышали об этом еще 31% опрошенных. И 48% 
отметили, что слышат об этом впервые. 

http://easy-street.ru/
http://cripo.com.ua/?sect_id=6&aid=155924


Из числа респондентов, входящих в категорию «суточная интернет-аудитория» знают о 
существовании специального государственного ведомства, ответственного за защиту 
персональных данных, больше – 24% и еще 33% что-то слышали об этом. Отметили, что слышат 
об этом впервые 40% группы. 

Отвечая на вопрос о том, какое ведомство отвечает за защиту персональных данных 
граждан России, 24% от опрошенных в целом (и 26% категории «суточная интернет-аудитория») 
отметили, что это ФСБ. 23% от опрошенных в целом (и 30% категории «суточная интернет-
аудитория») назвали в качестве такого ведомства Роскомнадзор. В качестве ответов 
фигурировали также варианты «Прокуратура» (6% от всех опрошенных и 5% от категории 
«суточная интернет-аудитория»), «Полиция» (6% от всех опрошенных и 4% от категории «суточная 
интернет-аудитория») и даже ФСО (4% от всех опрошенных и 3% от категории «суточная 
интернет-аудитория»). При этом, чаще других правильно называли ответственное ведомство 
(Роскомнадзор) опрошенные из категории «руководители» (37%), респонденты, имеющие высшее 
образование (34%) и «специалисты» (33%). 

Говоря о том, с какими примерами нарушений в области использования персональных 
данных приходилось сталкиваться лично респондентам или их знакомым (можно было указывать 
любое количество из предложенных вариантов), 27% от опрошенных в целом (36% от категории 
«суточная интернет-аудитория») отметили использование персональных данных для 
осуществления рассылки рекламных сообщений (спам) на мобильный телефон или электронную 
почту. Телефонные звонки с предложениями различных товаров и услуг отметили 23% от всех 
опрошенных (28% от категории «суточная интернет-аудитория»). Взлом социальных сетей и 
распространение персональной информации (номер телефона, адрес и т.д.) отметили 9% всех 
опрошенных и 17% от категории «суточная интернет-аудитория». Сталкивались с мошенничеством 
с кредитными картами 8% всех опрошенных и 11% от категории «суточная интернет-аудитория». 

Мошенничество с электронными деньгами, SMS-оплатой, отметили в качестве ответа 6% 
всех опрошенных и 9% от категории «суточная интернет-аудитория». Незаконное использование 
паспортных данных для оформления кредита, ипотеки и так далее указали по 3% от всех 
опрошенных и от «суточной интернет-аудитории». С публикацией персональных данных в 
Интернете без разрешения владельца сталкивались 2% от всех опрошенных и 4% 
«интернетчиков». Публикация персональных данных в СМИ без разрешения владельца была 
названа 1% от всех опрошенных и 2% от «суточной интернет-аудитории». 

При этом, отметили, что ни с чем из перечисленного не сталкивались 46% всех 
опрошенных и 35% суточной интернет-аудитории. 

Автор: Денис Шишулин (info@mskit.ru)  
http://www.spbit.su/news/n143430/ 
 
28.05.2013 
Неприятно познакомиться  
Россияне недовольны тем, как организована защита их личных данных 
Текст:Екатерина Добрынина 
Безопасность персональных данных граждан - вовсе не их личное дело. Государство 

обязано обеспечить таким сведениям надежную защиту. Однако, как выяснили социологи Фонда 
"Общественное мнение" (ФОМ), люди постоянно сталкиваются с незаконным использованием их 
персональных данных и очень этим недовольны. 

Сначала о защитниках. Пока что они действуют как "бэтмены" - невидимые и никому не 
известные. О том, что в России существует для этого специальная госструктура, половина россиян 
(48%) вообще не в курсе. Треть (31%) "что-то слышали" о таком ведомстве. И лишь 17% уверены, 
что оно и правда в России есть. 

Четверть россиян (24%) уверены, что их данные защищает ФСБ. И лишь 23% знали 
правильный ответ - этим занят Роскомнадзор. Среди прочих неверных ответов, набравших по 4-
6% голосов, - прокуратура, полиция, Федеральная служба охраны РФ (ФСО) и др. 

46 процентам россиян повезло: их личные данные никто в своих целях не использовал. 
Однако 27% столкнулись с тем, что им постоянно шлют на мобильные телефоны и по электронной 
почте рекламный назойливый спам. Каждый четвертый вынужден отвечать на телефонные звонки 
с предложениями различных товаров и услуг. Каждый десятый (9%) обнаруживал, что его аккаунт 
в социальной сети был взломан, а номер телефона или адрес распространяются без его ведома. 
Среди активных пользователей Интернета таких бедолаг вдвое больше - 17%. Еще 8% граждан 
становились жертвами мошенничества с кредитными картами, 6% - злоупотреблений с 
электронными деньгами или смс-оплатой счетов. Трое из ста вынуждены были доказывать банку, 
что по их паспорту преступники взяли кредит или оформили ипотеку. 1-2% жаловались на 
незаконную публикацию их данных в СМИ или в Интернете. 

И, безусловно, граждане негодуют: 68% россиян сказали социологам, что персональные 
данные в России защищаются из рук вон плохо. Лишь каждый десятый считает, что все в порядке, 

mailto:info@mskit.ru
http://www.spbit.su/news/n143430/


а каждый пятый просто не знает ответа. Чаще других говорили, что их личная информация под 
угрозой, люди "активного возраста" (31-45 лет), жители городов-миллионников, руководители и те, 
кто живет в Северо-Западном ФО. 

Но не стоит во всем винить государство. Как выяснилось, граждане порой сами 
раскрывают свои личные тайны кому ни попадя. Почти треть (32%) ленятся прочесть до конца 
бумажные документы, которые подписывают и не обращают внимания на то, как там прописан 
порядок использования персональных данных. Только 42% тех, кто пользуется Интернетом, 
действительно читают мелкий шрифт на экране, прежде чем поставить галочку в квадратике 
"принимаю условия соглашения" (там можно записать хоть продажу душу дьяволу - не прочтут и 
не узнают). Даже если на сайте требуют номер телефона, кредитки, паспорта и т.п., 16% не 
обратят внимание на то, как они будут использоваться. В данном случае чем больше возраст, 
доход и техническая грамотность человека, тем он бдительнее. Плюс, конечно, богатый 
отрицательный личный опыт и понимание, что в конечном счете спасение утопающих начинается 
как минимум с умения плавать. 

С чего начать 
Мой дом - моя крепость. Мой паспорт - ее план. Как не позволить врагу проникнуть внутрь? 

Несколько простых правил. 
Опрос "РГ"  
http://www.rg.ru/2013/05/28/zashita.html 
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